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1. Introduccié

El present document té per objectiu descriure el procés de configuracié i preparacié de
'entorn de Microsoft Office Word 2003 i del propi document per tal de dur a terme la
signatura digital mitjancant la utilitzacié de certificats digitals.

1.1 Abast

Aquest document va destinat als usuaris de Microsoft Office Word 2003 que vulguin utilitzar
la signatura digital amb aquest processador de textos.

1.2 Contingut

S’enumeren tots els passos a seguir per tal de garantir I'éxit del procés de signatura del
document. Els diferents punts del document fan referencia als aspectes de que cal tenir
cura, com sén entorn de programari del sistema client en el qual es realitzara la signatura i
el client Microsoft Office Word 2003. Altres apartats afecten a la preparacié del document
que es vol signar en particular.

Nota: Aquesta signatura digital és una signatura realitzada pels productes de Microsoft i no
disposa de segell de temps ni segueix els estandards de signatura digital XAdES o CAdES,
recomanats per CATCert.

1.3 Requisits previs

Agquest manual assumeix que l'usuari disposa de:

- Microsoft Office Word 2003 instal-lat i operatiu en el seu sistema.
- Els certificats digitals de CATCert registrats al repositori de certificats de Microsoft
Windows abans d'obrir el programa Word.

1.4 Verificaci6 dels requisits previs

Per verificar que es disposa de les claus publiques de CATCert

| Ref.: D1365 N- Signatura Word | Versié: 2 | Pagina 4 de 10



Us de la signatura digital
amb Microsoft Word 2003
| |

Ageéncia Catalana

de Certificacié
R e . .
PSR 0= i oo ks et 2 1. Obrir una consola de Microsoft:
- ] Camplamensas indopendianios dispanilns:
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4. Seleccionar “Certificats” i pulsar “agregar”

5. Seleccionar “mi cuenta de usuario”

m
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Figura 1

Dintre del “Certificados: usuario actual”’, “Entidades emisoras de cert. Intermedias”,
“Certificados”, hem de trobar la jerarquia de certificats de CATCert

’i'm Consolal - [Raiz de consola‘ Certificados: usuario actual'Entidades emisoras de cert. intermed - |EI |i|
ﬁ] Archivo  Accidn  Wer Favoritos  Ventana  Avuda | - |E|i|
o | Em e PE| 2
[;'lRafzdecomsoIa _?-{m = :._....uu T :. e :r. pm_: \
E--@ Certificados: usuario actual EEc-acc EC-ACC 08/01/2031 <Todos>
-1 Personal EEC-aL EC-ACC 08/01/201%  <Todos» J
£ Entidades emisoras raiz de confianza ElEC-GENCAT EC-ACC 08/01/2027  <Todos=
.23 Certificados EEC-Deat EC-ACC 31/10/2019  <Todos=
@ Conflanza empresarial —! |EIEC-PARLAMENT EC-ACC 29/06/2020  <Todos»
) . : ) EEC-sarP EC-GEMCAT 08/01/2019 <Todos>
B+ Enfidades emisoras de cert. intermedi)
@ £ Lista d ) d Hficad Eec-ur EC-ACC 17/12/2019 <Todos>
ista de revocaciones de certificads EC-UR 16/04/2019  <Todos>
EC-UR, 03/05/2013  <Todos= ;l )
| 1)
|EI almacén Entidades emisoras de cert, intermedias contiene 51 certificados. | |

Figura 2

2. Procediment de signatura

Utilitzarem com a exemple la versid 2003 del Microsoft Word del paquet Microsoft Office
Professional Edition 2003.

=

.ﬁ.cerca de Microsoft ﬂfﬁce Word

Microsoft® Office Word 2003 (11,5604,5606)
Parte de Microsaft Office Professional Edition 2003
Copyright © 1953-2003 Microsoft Corporation. Reservados kodos los derechos,

Figura 3
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El primer que cal fer és crear un document amb el Microsoft Word:

T

Jocumen

! drchive Edicidm  Yer Insertar  Formako  Hetramientas  Tabla  Wer

Figura 4
Quan haguem acabat el document, caldra desar-lo, escollint la ruta que vulguem i donant-li
un nom.
Trac Risllse
i @ Documento? - Microsoft Word EE |_
! prchivo  Edicidn  Yer  Insertar  Formato  Herramientas Tabla  Ventana 2 Escribia una pregunta

» [ -

Guardar como

Guardat en: |E3I Mis documentos M @ - a 7 [ [E = Herramientas -
- () InstantCOD
@Mi misica

Mis dacumentos | |12} Mis imagenes
FECnCos 8 Mis videos
[CPinnacle Studio
(Cprogrames
Escritorio @pmves.duc

¢ e

Mis documentos

& €

Mombre de archivo: |pr0vesdesignatura| El i lf;_uarclar ]
Mis sitios dered | ¢ ardar como tpo: |Dncument0 de Word (*.doc) El Cancelar )
Figura 5
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Desat el document, el nom escollit surt a la part superior de la pantalla:

Archivo

Edicion  Wer

3 --‘.-. ;

Inserkar  Formako

Berpaneuts 1hermanendes:

Figura 6

Herranm

Per a signar el document anirem al menu “Herramientas” i triarem “Opciones”:
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LOCALRET

Tabla “entana ¢

Referencia...
Idioma
Conkar palabras. ..

Autorresymen. ..

Crbagrafia v gramatica. .. F7
Alk+Clic

&rea de trabajo compartida...
Control de cambins
Camparar v combinar documentos. .
Prokeqger documenta. ..

Colabaoracion en linea

ChelHMayis+E

Carkas v correspondencia

[Macro
Plantillas v complementos. ..
Opriones de Autocarreccian, ..

Personalizar...

Opciones... I

Figura 7
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Dins dOpciones” anirem a la pestanya de “Seguridad” i a la part mitja de la finestra farem
un clic al bot6 “Firmas digitales”.

+ ™ provesdesignatura. doc - Microsoft Word DE] |=

% prehivo Edicisn Wer  Imsertar  Formato Herramientas  Tabla  Wenkana 2 Escriba una pregunta

(RN N= NEYPEWENE A W G A AL Wee W Be- VI AL B TR

LA Morpet T Pla 1o B o S S | e T T, A
-E——-—j Opciones @ 2 }
!_Cu:untru:ul de cambios |!_ Informacidn del usuario || Compatibilidad _ Uhicacién de archivos | E
| Yar || General || Edicidn || Imprimir || Guardat | Sequridad | Ortografia v aramatica |

Opciones de cifrado de archivo para este documento

Contrasefia de apertura: . i Avanzadas, ..

Opriones de uso compartido de archivo para este documento

= Contrasefia de escritura; | |

™
E [] recomendada sélo lectura

Firmas digitales. .. Proteger documento, ..

Opriones de confidencialidad

Figura 8

Amb aixd haurem obert una finestra nova on el MS Word ens demana amb quina signatura
volem signar el document. Aqui farem un clic al bot6 “Agregar...”:

!

“Firma digital B3

Firmas |

La firma digital generada por Office puede que no sea legalmente
vinculante, Para obtener mas informacian, consulte sobre firmas
digitales en la Avuda.

Este documento contiene las siguientes firmas digitales:

Firmante 1d. digital realizada por Fecha

['i] i | [2]

Adjuntar certificados con las Firmas que acaban de agregarse

Yer certificada, ., CQuikar

[ Aceptar ] [ Cancelar

Figura 9
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Tal i com indica la finestra aqui seleccionarem el certificat amb que vulguem signar el
document:

-

Seleccionar certificado -\'

Seleccione el certificado que quiere usar,

Enviado a Emitido por Fecha de caducidad
-f\NTONI EC-IDCat 3001202007

.

[ Acepkar ][ Cancelar ] Ver certificado

Figura 10

Seleccionat el certificat i acceptada la finestra veurem com el nostre certificat ja apareix en
la seglient pantalla:

v

Firma digital .

Firmnas |

La firma digital generada por Office puede gque no sea legalmente
vinculanke, Para obtener mas informacian, consulke sobre Firmas
digitales en la &yuda.

Este documento contiene las siguientes firmas digitales;

Firmante 1d. digital realizada por Fecha

ElanToni e EC-IDCat 15/06,/2006

Adjuntar certificados con las firmas que acaban de agregarse

['-a'er certificada. .. ] ’ Agreqar. .. ] ’ Cuitar ]
[ fyuda ]
| Aceptar Cancelar |
Figura 11
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Ara només cal fer “Aceptar” | amb aixd obtenim el document signat. A la part inferior dreta
apareix la icona de la signatura i si posem el ratoli al damunt ens informa que “Este
documento se ha firmado digitalmente”.

T proves dengnaturs, doc “MicToso Ward EEEE]

! aArchive Edicidn  Wer Imsertar Formabo  Herramienktas Tabla  Wentana

I

Escriba una pregunta - X

I?%I TREE N e [ M ¢ r|M|q{ 75%

II| 3,11;/“3%4,@_;{1‘,}-.-1|2|3|4|5|s|?|3|9|-1n|11|12|13|14---

&

e

-
:
;
:
-

i Este documento se ha firmado digi
Pag. 1 Sec, 1 11 & 34cm Line 3 Col 1 GRE MC& EXT S0B Espafiol (Es Cx =

Figura 12

2.1 Segell de temps amb Microsoft Office Word

Microsoft Office Word 2003 no implementa la funcionalitat de gestié de segell de temps.
Aix0 vol dir que, a partir del moment en qué caduqui el certificat emprat per a la signatura
del document, quan fem la comprovacié de la signatura, aquesta apareixera com a no
valida.

3. Annexos

3.1 Incompatibilitat amb versions posteriors

La signatura digital es perd quan s'utilitza una versié posterior d’'un programa d'Office per
obrir un arxiu que es va signar amb la versié 2003 d'Office.
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