AQ

Consorci
Administracio Oberta

de Catalunya

Manual de gestid de certificats
digitals

MY Generalitat
W de Catalunya

LOCALRET

Realitzat per: Servei de Certificacio Digital
Versio: 1.3

Data: 27/04/2023

Arxiu: Manual_gesti6



AQC

Administracié Oberta
de Catalunya

Index

1. 1] (o o (U Totol o TSP
2. Operativa amb l'aplicacio de gestio de certificats ........ccccccoeviiivieeee i
N R oo =Y I T =T o] o= Vo o 1SSt
2.2 Cerca de certificats digitalS ........uuueiiieeiiiiiiiiieiie e
2.3 Revocar certificats digitalS...........uueeiieiiiiiiiiiiiiie e



AQC

Consorci
Administracié Oberta
de Catalunya

1. Introduccio

L’'objecte del present document consisteix en descriure el procés a seguir per tal de fer
servir l'aplicacié de gestié de certificats digitals. Aquesta aplicacid es troba en la web
https://scd.aoc.cat/

El manual s’ha estructurat seguint una logica seqiencial en el temps de les accions a dur a
terme. El rol encarregat d’aquesta operativa és:

e Gestor de certificats

L’abast del document queda reduit a la gestié dels certificats que té assignats I'Entitat de
Registre. La petici6 de certificats no assignats a 'ER T-CAT queda exclosa d’aquest
manual.

Per una altra part, per a fer servir aquest manual, 'Entitat de Registre haura d’adoptar les
mesures necessaries per tal de complir amb el que s’estableix a la Llei 6/2020, de 11 de
novembre.

2. Operativa amb I'aplicaci6 de gestio de
certificats

IMPORTANT: donada la gran quantitat de variacions en el nimero i forma dels camps del
formulari de carrega de dades segons 'ER T-CAT de que es tracti, s’ha triat per a les
captures de les pantalles un dels models més estandard.

2.1 Accés a I’'aplicacio

El primer que ha de fer 'operador és introduir la seva targeta d’operador (subministrada pel
Consorci AOC) en el lector de targetes. A continuacié obrira I'explorador d’Internet i
introduira I'adrecga de la pagina web https://scd.aoc.cat/

Nota: Aquesta adreca no és més que una URL de les moltes que hi ha a Internet, motiu pel qual
s’aconsella guardar-la a “Preferits” (Favoritos) o crear un enllag directe i guardar-lo alla on determini
'ER T-CAT o, en el seu defecte, I'operador. També es pot trobar a al web del Consorci AOC
(http://lwww.aoc.cat/), d’aquesta manera I'operador sempre accedira a la darrera versio.

Amb la targeta introduida es mostrara per pantalla el certificat d’operador (contingut en la
targeta) i tots els altres certificats que estiguin instal-lats en l'ordinador o en la propia
targeta. Per aixo haura de triar el correcte i clicar en el boté D’acord.

Seleccionar un certificado

Selecciona un certificado para autenticar tu identidad en
scd.preproduccio.aoc.cat:443,

C
;Jlntroducir PIN

CIPISR-1 Operador UPF (PREPRODUCCIC EC-SectorPublic) ~
Para iniciar sesion en "CATCert”

-+

Introducir PIN:

—| | ¥ Longitud minima de PIN 4 bytes
+  Longitud maxima de PIN 8 bytes

Aceptar Cancelar

Datos del certificada Aceptar Cancelar

Selecci6 del certificat i introduccio6 del PIN - Figura 1
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A continuacié es preguntara el PIN (codi secret de la targeta que conté el certificat
d’operador). S'introdueix el codi PIN i es clica en el boté D’acord.

2.2 Cercade certificats digitals
Des del menu principal anar a “Cerca”

Gesti6 d'estat de certificats

> Cerca

> Revoca

Men principal - Figura 2

L’Aplicacié mostrara un llistat de tots els certificats.
> Certificats

Certificats emesos

Mostrant 10 + registres per pagina

Q| v
Estat Ens destinatari Producte Sal-licitant NIF/NIE Data fi de validesa
=] Universitat Politécnica CPIXSA-1_C Foc_nom Foc_Cog_1 12312301X 19-06-2019 13:59
) de Catalunya Foc_Cog 2
Consorci Escola CPISR-1_C Nom Cognom prova 84100820D 1%-06-2019 11:18
) Industrial de Barcelona

Llistat de certificats emesos - Figura 3

Per buscar un certificat es poden filtrar els parametres que es necessiten a la cerca de la

dreta o buscar-lo al llistat. Es poden mostrar 10,25,50 o 100 certificats per pagina escollint-
ho al desplegable.

> Certificats

Certificats emesos

Mostrant | 10 v | registres per paging

Estat - Organitzacia « || Momi cognoms
N* document Data

1]

QEmIs=0

Visualitzacio6 de la cerca - Figura 4

Per veure el contingut del certificat, es fa clic sobre el mateix. A la segient pantalla,

I'aplicacié mostrara totes les dades del certificat i es donara la opcié de revocar el certificat
en cas d’estar en estat valid.
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Dades del certificat:

Perfil de certificat:
Estat:

Data inici validesa:
Data fi de validesa:
Nimero de série:
Supart:

Prioritat:

Renovacid d'un certificat
existent:

Sal-licitant:
Document:
Correu-e:
Carrec
Departament:
Organitzacit:
Adreca:

Codi postal:
Poblacia:
Provincia:
Entitat de registre emissora:

Certificat:

Revocar

Motiu de revocacio (*):

Altres

Revocar

Certificat personal o'opersdor, de classe 2
=) Vigent

03-07-2015 13:10

03-07-201% 13:10

61ECOEAAES26FGBE

Targeta T-CAT Salut

Ordingria

Mo

Responszable AQC

43439524

scd@soc.cst

Mo informat

Mo informst

Consorci Administracia Oberta de Catalunys
Carrer Tanger 78. planta baixa -

0e012

Barcelons

Barcelona

Caonsorci AQC

Opcions -

2.3 Revocar certificats digitals
Des del menu principal anar a “Revoca”

Gesti6 d'estat de certificats

» Cerca

> Revoca

Menu principal - Figura 8

Manual de gesti6 de certificats digitals

Detall del certificat - Figura 5

A continuacio apareix una llista dels certificats. Per buscar el certificat que es vol revocar, es

pot fer servir la cerca de la dreta o buscar-lo a la llista.
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Un cop trobat el certificat que s’ha de revocar, fer clic sobre el mateix.

Dades del certificat:

Estat: Vigent

Organitzacid: UPC (CINVO0Z22%)
Perfil de certificat: Certificat digital de dispositiu d'aplicacio assegurada.
Suport: Software de servidor
Data inici validesa: 18-06-2015 11:19
Data fi de validesa: 18-06-2019 11:19
Nimero de série: 102FA41110C4CF7D
Mom i cognoms MNoml Cogl Gog?

N?® document 123456787

Correu-e MNoml@isigma.es
Comanda

Certificat Opcions =

Revocar

Pantalla de revocacio - Figura 6

A continuacié es mostra la informacio del certificat, es selecciona un motiu de revocacio i es
fa clic a “Revocar”

| Manual gestid, Operador gestor de certificats | 2704123 |
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Dades del certificat:

Estat:

>
Perfil de certificat: Certificat digital de dispositiu d'aplicacid assegurada.
Supart: Software de servidor
Data inici validesa: 17-06-2015 11:03
Data fi de validesa: 17-06-201% 1103
Numero de série: 49832EAFDCC15CD2
Mom i cognoms MNom Cognom Cgnom
N* document 11111111H
Correu-e ahemandez@firmaprofesional.com
Motiu de revocacio [*):
Compromis de la informacié continguda en el certificat -
Revocar

Pantalla de confirmacio6 de revocacio - Figura 7
Els possibles motius de revocacioé es mostren a continuacio, cal seleccionar el corresponent.

Motiu de revocacia (%)

Compromis de la informacia continguda en el certificat a
Compromis de la seguretat de la clau o del certificat

Compromis del dispositiu criptografic

Muotius referents al subscriptor o al posseidor de claus

Inclusia a llista de subscriptors prohibits

Altres

Motius de revocacio - Figura 8

Un cop fet aix0, I'aplicacié demana signar I'accié. Es selecciona el certificat d’operador i el
PIN.

| Manual gestid, Operador gestor de certificats | 270423 |
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Autoritzo suspendre al certificat a ALTO BATO MOD

Detalls d'aquesta sol-licitud
Nom i cognoms: ALTO BATO MOD
Document: 957668387
Organitzacio: Universitat Pompeu Fabra

Perfil de certificat:
Identificacio, xifrat i signatura avangada (CPIXSAC) - Classe 1

Dades del responsable del servel

Nom i cognoms: Javier Portillo Ruiz
Diacmant- 1512101600

Introdueixi el PIN

|cIPISR1 Operador UPF

Selecci6 del certificat i introducci6 del PIN - Figura 10

A continuacié mostra les dades del certificat en el nou estat: revocat.

Dades del certificat:

Perfil de certificat:
Estat:

Data inkcl validesa:
Dista fi de walidesa:
Duata de revocacky:
Nimero de série:
Suport:

Prioritat:

Renavieia dun certificst
edstent:

Soklicitant:

La revocacid 3'ha comphitst comectament

Cartificat cigtal ce Siapositiu caphcacis srsepuracs

OF-0%-2013 1037
OSFASSE2EBESCLER
Software o arviosr

Orcindria

Operations

Consorci Aaministracia Oberts oe Catslunys
Carrer Tanger ¥8. planta baia -

08018

Barcelons

Barceions

Censore AOC

Aplicacia e prova

| Manual gestid, Operador gestor de certificats
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